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* Schwierige Datenlage:

* keine kontinuierliche globale oder nationale standardisierte
Datenerhebung

* Schlaglichter:

Das Ausmals

* World Customs Organisation (WCO): Im Jahr 2022 deutlicher Anstieg
des illegalen Arzneimittelhandels

d eS I | | ega | e n * 189,4 Millionen Stick wurden beschlagnahmt (= 192,1 Tonnen
Handels mit

illegaler Arzneimittel)

A rzne | m |tte | N « Aktion Shield Oktober 2023:

e 30 Lander beteiligt

e (Ca. 636.000 Packungen illegaler Arzneimittel, ca. 69 Tonnen Pulver
und Rohmaterial, ca. 11.500 Liter an Arzneimittelwirkstoffen, ca.
121.500 Flaschchen und Ampullen, ca. 12 Millionen Tabletten

* Doping-Produkte, Medikamente gegen erektile Dysfunktion,
Vitaminpraparate und Praparate fir den Einsatz in der
Schonheitschirurgie.

* 92 Webseiten, auf denen illegaler Handel betrieben wurde, wurden
geschlossen.




Das Problem

lllegale Online-Shops und Fake-
Apotheken:

* Einfacher Zugang

* grenzuberschreitender Versand
e Kaum Kontrolle

* Anonymitat und Privatheit

* Erkennbarkeit von unseriosen
Anbietern?

* intransparente Rechtslage
* wenig Expertise




Die Rechtslage zum
Versandhandel von
Arzneimitteln in
Deutschland

* Sehr komplex: in Deutschland ist der
Versand mit verschreibungspflichtigen
Arzneimitteln erlaubt

e EU-Falschungsrichtlinie '

+ Zentrale Vorschriften: § 43 Abs. 1S. 1 u r U b e rp ri.ll fu n g

AMG, § 11a ApoG; § 73 AMG

* Wichtigste Sicherheitsmerkmale: | - ..
* Versandhandelslogo und e r e a I a
Versandhandelsregister
* Versand aus dem EU-Ausland oder

ieser Website
1er klicken



Landerliste

des BMG fur
den Versand
aus dem

Ausland

Bekanntmachungen

Bundesministerium fir Gesundheit

Bekanntmachung
- der Ubersicht
zum Versandhandel mit Arzneimittein
nach §73 Absatz 1 Satz 3
des Arzneimittelgesetzes

Vom 5. Juli 2011

Nach §73 Absatz 1 Satz 3 des Arzneimittelgesetzes (AMG) ver-
&ffentlicht das Bundesministerium fiir Gesundheit (BMG]) in
regelmiBigen Abstinden eine aktualisierte Ubersicht iiber die
Mitgliedstaaten der Europdischen Union und die anderen Ver-

‘tragsstaaten des Européischen Wirtschaftsraums, in denen fiir

den Versandhandel und den elektronischen Handel mit Arznei-

mitteln dem deutschen Recht vergleichbare Sicherheitsstandards

bestehen. Diese Standards regelt §11a des Apothekengesetzes

(ApoG). Dariiber hinaus wird auf § 21 AMG und die Arzneimittel-

verschreibungsverordnung hingewiesen.

1. Fiir Arzneimittel, die zur Anwendung am oder im mensch-
lichen Korper bestimmt sind, stellt das BMG fest, dass diese
Vergleichbarkeit zur Zeit in folgenden Staaten besteht:

— Island, ‘
" _ Niederlande, soweit Versandapotheken gleichzeitig eine

Prisenzapotheke unterhalten,

— Schweden, nur fiir den Versandhandel mit verschreibungs-
pflichtigen Arzneimitteln, ‘

_ Tschechien, nur fiir den Versandhandel mit nicht verschrei-
bungspflichtigen Arzneimitteln,

— Vereinigtes Konigreich.
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Stru ktU r blaue pille shop rezeptfrei

potenzpille kaufen shop
sildenafil rezeptfrei shop viagra
geld zurlick garantie

viagra kostenlose probe
viagra rezeptfrei bestellen
viagra rezeptfrei kaufen

OSINT (Open Source Intelligence) Ansatz
e Zugriff auf WWW

* Suche analog zu menschlichen Nutzenden

* lLaufzeit 15.02.2024 bis 15.04.2024

Suchbegriffe Suche Datenerfassung Analyse

e Handisch vorgegeben e Google e Download von e Prifen von
e Bing Webseiten Kriterien

e Yandex e Vorfilterung

\
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Ergebnisse Crawling

Intern —_— www. MUSTERAPOTHEKE.de
Gehackte Webseite
|
www.MUSTERAPOTHEKE.de/
shop/viagra/
Insgesamt 89 auffallige Shops www.alact.org/

Google ?gzkbnm=sildenafil
(Referrer) medhealthcare.net/
?search=viagra

82 davon bieten Versand nach Deutschland an

= 67 verlangen kein Rezept

iWll Unsere aktuellen - y
= 15 umgehen herkdmmliche Rezeptpflicht P ,E;

Sie sind hier: Viagra ohne Rezept kaufer

Viagra ohne Rezept kaufen

=  Alle 82 Shops bieten Medikamente in deutscher Sprache an

Sildenafil -100 mg
100
= 52 Shops haben IP-Adressen aus USA, davon nutzen 46 Cloudflare iy
u 9 ShOpS NiCht-EU Bes'terIOnnne-Prels: - . . - . énmj,Pume

o mehr Aufmerksamkeit wird dem Probler
ch die Frage: Ist gunstiges Viagra in vers

iilen Dysfunktion (ED) gewidmet. In diesem Zusammenhan
Formen verfugbar, einschlieRlich der Moglichk

= 21 ShopsEU

* 100% der Shops besitzen keine Eintrage in das Versandhandelsregister, keine verlinkten Logos
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https://www.apomueller.de/shop/viagra/
https://www.apomueller.de/shop/viagra/
https://www.alact.org/?gzkbnm=sildenafil
https://www.alact.org/?gzkbnm=sildenafil
https://medhealthcare.net/?search=viagra
https://medhealthcare.net/?search=viagra

Webseite im EU-Logo mit Verlinkung

ErgEbnisse Analyse Versandhandelsregister eE

Versandhandelsregisters

e 15 (ca. 18%) der 82 Shops sehen fir die rezeptpflichtigen Arzneimittel ein
stark voneinander abweichendes Procedere vor: AeTisEl St el i

* Online-Beratung und anschlieBende Rezeptausstellung durch einen Arzt (4
Falle)

* Erstellung eines Online-Rezepts auf der Grundlage eines auszufillenden
Formulars (3 Falle), Datenschutzhinweise

* Erstellung eines Online-Rezepts ohne einen Fragebogen (1 Fall)
* Hinweis FAQ, dass landerspezifisch ein Rezept erforderlich sein kdnnte,
was nach dem Bestellvorgang geprift (6 Falle)
* Vorlage des Rezepts (1 Fall)
* Diein Deutschland gehosteten 12 Seiten bieten bis auf eine Ausnahme
rezeptfrei Medikamente zur Behandlung erektiler Dysfunktion zum Versand
an.

Angebote zum
rezeptfreien Kauf
rezeptpflichtiger

Medikamente

Beratungshinweise

Verkauf rezeptpflichtiger

* 11 dieser Internetprasenzen fiihren kein Impressum. Medikamente nach

Deutschen Sprache Deutschland ist fiir das
Land erlaubt, in dem die
Webseite gehostet wird

\
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Suchtreffer

Von 89: (Redundanzen bereinigt)

22: viagra rezeptfrei kaufen

20: potenzpille kaufen shop

14: sildenafil rezeptfrei shop kaufen billig
viagra rezeptfrei bestellen

viagra kostenlose probe

viagra kaufen shop

potenzpillen kaufen shop

blaue pille shop rezeptfrei

hhhUo®

< 3 Suchtreffer wurden nicht aufgefiihrt
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sildenafil

viagra rezeptfrei kaufen

potenzpille kaufen
shop

rezeptfrei shop

kaufen billig
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Schluss-

folgerungen

Komplexe und komplizierte Rechtslage, die nicht zum
Zuruckdrangen von illegalen Online-Angeboten gefiihrt hat

lllegaler Arzneimittelhandel stellt weiter zunehmend (verglichen
zu Shield) ernsthafte Bedrohung fiir Gesundheit der Bevolkerung
dar, aber die Stellschrauben im Arzneimittelrecht sind begrenzt

Schambehaftete Arzneimittel, wie z. B. solche gegen ED, sind im
illegalen online-Apotheken-Handel ein Schwerpunkt

Wie kann anhand dieses Beispiels die Patientensicherheit in
Deutschland verbessert werden?
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